HEOQOddExxOE=E HE S0 ¥YEs

DIAGNOSTICABILITE DES SYSTEMES A
EVENEMENTS DISCRETS : ETAT DE L’ART

NOUIOUA F/DAGUE P

Unité Mixte de Recherche 8623
CNRS-Université Paris Sud -LRI

03/2009

Rapport de Recherche N° 1517

CNRS - Université de Paris Sud
Centre d’Orsay
LABORATOIRE DE RECHERCHE EN INFORMATIQUE

Batiment 490
91405 ORSAY Cedex (France)




Diagnosticabilité des systémes a
événements discrets : Etat de art

Farid Nouioua et Philippe Dague
{Farid.Nouioua, Philippe.Dague} @Iri.fr

LRI, Université Paris 11, Groupe GEMO, INRIA Saclay Ile-de-France

Parc club Université,
4, rue Jacques Monod, Bat G, 91893, Orsay



Tables des matiéres

Lo INtrodUCHION. ... e
2. Les « dimensions » de la diagnosticabilité..................ccoiiiiiiii i,
2.1. Systemes discrets, continus et hybrides............ccooooiiiiiiiiinie e
2.1.1. SyStE€MES CONMLIMUS. . ..evuttennte st eniiteeeeee et eeeaaeeaneenneeenaeenanns
2.1.2. SyStEMES dISCIELS. . .uuvvnttente ettt et e e e e e eaeenaee s
2.1.1. Systemes hybrides.........c.oviiiii e
2.2. Systemes centralis€s et systemes distribués................cooiiiiiiiiin.
3. Diagnosticabilité dans les systemes a événements discrets..............coeeevennn...
3.1. Rappels sur les systemes a événements disCrets...........o.evvvieiviiieeeennnnn.
3.1.1. Notations de base. .........ovueiniitiiii i
3.1.2. Définition formelle de la diagnosticabilité.................................
3.2. Approches CentraliS€es. ... ..ovuueeieeiii e e
3.2.1. Approche a base d’un diagnostiqueur ............c.ccevveeiieiiiiiieeiinnnn.n.
3.2.1.1. Construction d’un diagnostiqUeUr .............ovviieieeenneenneennnnnn.
3.2.1.2. Conditions de diagnosticabilit€ .................cooiviiiiiiiiiiinenn....
3.2.1.3. Performance et compleXit€...........c.cooviiiiiiiiiiiiiiiiii e,
3.2.2. Une premiere approche a base de vérificateur ...............ccoeevviinnnn....
3.2.2.1. Construction d’un diagnostiqueur et d’un vérificateur..................
3.2.2.2. Condition de diagnosticabilité ..............ccocoieiiiiiiiiiiiiiin e,
3.2.2.3. Résultats de complexite ...........couiiiiiiiiiiiiiiii i,
3.2.3. Une deuxieme approche a base d’un vérificateur ................c.coovenne
3.2.3.1. Construction des Fi-Verifieurs..........ccueuueiiiiiiiiiiiaieennne e,
3.2.3.2. Condition de diagnosticabilité ...............ccccoeeiiiiiiiiiiiiin e,

3.2.3.3. Résultats de complexite ...........couiiiiiiiiiiiiiiii i,

10

11

12

12



3.3. Approches décentralisées/distribues. ...........oovvvviiiiiiiiiiiiieann,

3.3.1. Une approche distribuée a base de vérificateurs locaux......................

3.3.1.

3.3.1.

3.3.1.

3.3.1.

1. Modgeles locaux et modele global.............ccooviiiiiiiiin,
2. Diagnostiqueurs et vérificateurs locauX.............ooeeveenviinniennnn.
3. Un premier algorithme de vérification de la diagnosticabilité.........

4. Un deuxieme algorithme de vérification de la diagnosticabilité.......

4. Autres méthodes pour la vérification de la diagnosticabilité...........................

4.1. Model-checking a base d’une structure de Kripke et une logique LTL.........

A 1. 1. LemOdCLe. ... e

4.1.2. Conditions de diagnosticabilité.................coiiiiiiiiiiii i

4.1.3. La diagnosticabilité comme probléme d’atteingnabilité......................

4.1.4. Expression et vérification en termes d’une Structure de Kripke.............

4.2. Utiliser un langage algébrique : PEPA............coiiiiii e

4.2.1. Modé¢lisation d’un systéme physique a 1’aide de PEPA......................

4.2.1.

4.2.1.

1. Lelangage PEPA.......ccoiiiii e,

2. Modélisation du systeéme physique.........ccevviviiinienineineennnnnnn.

4.2.2. Caractériser le diagnostic avec PEPA ...,

4.2.3. Diagnosticabilité avec PEPA ...

4.3. Utiliser les algorithmes de satisfiabilité : SAT.............cooiiiiiiiiin..

ST ©70)1 161 1115 T ) PR

6. Références

16

17

17

19

21

22

24

24

24

24

25

27

28

28

29

30

31

32

35



1. Introduction

Les systemes automatiques complexes trouvent leurs places aujourd’hui dans de plus en plus
d’applications réelles de la vie quotidienne par exemple dans 1’industrie automobile et
aéronautique entre autres. L’une des exigences pour ces systeémes, est qu’elle soient le plus
autonomes que possible méme dans des cas ou de défaillances. Le probléme de diagnostic
automatique de défaillances dans des systemes complexes est I’un des domaines de recherche
qui ont attiré 1’attention aussi bien de la communauté de contrdle de systemes avec des
approches issues de I’automatique que de la communauté d’Intelligence Artificielle (IA) avec
les travaux sur le diagnostic a base de mode¢les initié¢ par le papier de Reiter [Reiter, 87]. Ces
approches ont débouché ces derni¢res années sur I’¢tude de la diagnosticabilité d’un systéme
qui consiste a concevoir et implémenter des algorithmes de vérification de propriétés
formelles du systeme garantissant qu’un modele, dont on connait a ’avance les événements
observables, permet la détection et la discrimination d’un ensemble de défaillances possibles
connues a priori et incorporées au modele du systeme. L’¢tude de la diagnosticabilité
intervient principalement dans la phase de conception du systéme et permet de savoir si les
observables prévus pour le systéme (souvent, 1’ajout d’observables dans un systéme revient a
ajouter des capteurs dans ce systeme) suffisent & discriminer au bout d’un temps fini, d’une
part, le fonctionnement normal de tout fonctionnement fautif et d’autre part, tout
fonctionnement fautif de tout autre fonctionnement fautif.

Dans ce papier, nous présentons un état de 1’art de travaux effectué¢ dans le domaine de la
diagnosticabilité. Nous commencgons, dans la section, par présenter les différentes variantes
que I’on peut trouver pour le probleme de la diagnosticabilité selon la nature du systéme
modélis€é. Nous nous focalisons dans la section 3 sur la diagnosticabilité des systémes a
événements discrets, plus précisément le cas le plus communément utilis¢ ou le systéme est
modélis€ par un automate fini. Nous passerons en revue ainsi quelques algorithmes de
vérification de la diagnosticabilité aussi bien dans le cadre centralis¢é que dans le cadre
distribué. Dans la section 4, nous présentons trois autres approches proposées pour traiter le
probléeme de diagnosticabilité a savoir : 1’utilisation de techniques de model-checking, la
modélisation et la vérification par un langage algébrique et la réduction du probléme de
vérification de la diagnosticabilité a un probleme SAT.

2. Les « dimensions » de la diagnosticabilité

Contrairement au diagnostic en ligne qui peut parfois étre effectué méme en 1’absence d’un
mode¢le du systeme (en s’appuyant généralement sur des comparaisons de grandeurs basées
sur des redondances i.e., des grandeurs qui peuvent se calculer par différents moyens), 1’étude
de la diagnosticabilit¢ présuppose en tout I’existence d’un modele qui décrit les
comportements normal et défectueux du systemes. Par conséquent, 1’é¢tude de Ila
diagnosticabilité présuppose de répertorier a priori un certain nombre fautes dont on veut
vérifier la diagnosticabilité. En revanche, la nature du systeme modélisé¢ pour conduire a des
approches trés différentes dans la définition des fautes et de I’observabilité¢ du systeme et par
conséquent dans la conception des algorithmes de vérification de la diagnosticabilité. Nous
présentons brievement dans ce qui suit quelques critéres principaux qui permettent de
catégoriser les systemes étudiés selon leurs natures et qui détermine bien évidemment
I’approche adéquate pour 1’é¢tude de leur diagnosticabilité.



2.1. Systémes discrets, continus et hybrides

Selon la nature du systéme étudié, on utilise en pratique trois types de modeles avec des
représentations différentes de la description de la dynamique du systéme, de ses fautes
potentielles et de ses observations.

2.1.1. Systémes continus

Pour les systemes dont le comportement est continu dans le temps, on utilise des modeles a
bases d’états (state based models). Dans ces modeles, le comportement du systéme est décrit
par un ensemble de variables a domaines continues ainsi que les contraintes (par exemples des
équations analytiques) reliant ces variables dans ses différents modes possibles de
fonctionnement. L’observabilité dans un tel systéme est définie en déterminant, parmi ses
variables, un sous ensemble de variables dits observables, i.e., dont la valeur peut étre
observée. Le systeme est donc caractéris€, a un instant donné, par 1’ensemble des valeurs de
ses variables observables a cet instant. L’observabilité du systéme est dans ce cas représentée
par I’ensemble des n-uplets des valeurs possibles des variables observables de ce systeéme. Les
fautes dans un tel systéeme sont vues comme des perturbations imprévues qui affectent le
comportement correct du systéme et par conséquent les observations sur ce systeme.

La diagnosticabilité, comme d’autres notions voisines telles que la détectabilité¢ et la
discriminabilité des systemes continus, est basée sur la notion de signature. Intuitivement, une
signature d’une combinaison possible de fautes, consiste en 1’ensemble d’observations
pouvant étre obtenu a partir du fonctionnement du systéme dans le cas ou cette combinaison
de fautes s’est produite. Deux fautes sont dits discriminables si leurs signatures sont
completement différentes et une faute est dite détectable, si elle est discriminable du mode
normal, i.e. si sa signature est completement différente de la signature du fonctionnement
normal (ici on traite de la méme maniere le mode normal comme tout autre mode fautif
résultant de la production d’une combinaison quelconque de fautes). Le systeme est dit
diagnosticable, si toute paire de fautes est discriminable. En pratique, cette derniére condition
de diagnosticabilité est assez forte, et on utilise souvent une notion mois forte qui s’appuie sur
ce qu’on appel la discriminabilité faible : une faute f; est faiblement discriminable d’une faute
f>si1 et seulement si la signature de f; n’est pas un sous-ensemble de la signature de f>. Il est
clair que la discriminabilité implique la discriminabilité faible et I’inverse n’est pas toujours
vrai [WS-DIAMOND Group, 07].

2.1.2. Systémes discrets

Les systemes discrets (ou plus souvent systémes a événement discrets) sont des systémes qui
peuvent étres modélisé par des modeles a base d’événements (Event based approaches). 1l
s’agit de systemes dont le comportement est vu comme des transitions possibles entre
différents états suite a 1’occurrence d’événements (considérés généralement ponctuels du
point de vue temporel). Les automates finis et les réseaux de Petri et leurs variantes et
extensions sont des exemples de modeles souvent utilisés pour représenter le comportement
de tels systemes (surtout les automates finis). L’observabilité dans ce type de systémes est
traité en partitionnant a priori dans le modele I’ensemble des événements en deux sous
ensemble : celui des événements observables (généralement ceux correspondants a des
capteurs installé dans le systeme) et celui des événements non observables qui englobent
justement les événements de fautes. Ainsi, ce qu’on observe d’un systéme a événements
discrets sont des séquences d’événements observables.

La diagnosticabilité dans les systeémes a événements discrets est définie intuitivement comme
suit : Un systeme est dit diagnosticable si et seulement si tout occurrence d’une faute est
suivie par une séquence finie d’observables qui ne se produit pas en I’absence de la faute.



Cette définition se rapproche de la notion de signature définie pour les systémes continue. On
trouve d’ailleurs dans [Cordier et al., 06] une étude qui montre la notion de signature peut étre
formellement définie pour les systemes a événements discrets de manieére a ce que la
diagnosticabilité peut étre définie de la méme maniere dans les systeémes continus et discrets.

La plupart des travaux actuels, sur la diagnosticabilité des systémes a événements discrets,
utilisent les automates finis simples comme mode¢les de représentations. Il existe également
d’autres travaux dans ce domaine qui utilisent d’autres modeles a événements discrets. Dans
[Tripakis, 02], le diagnostic et la diagnosticabilit¢ sont analysés dans le cadre des automates
temporisés en suivant I’approche des « twin plants » proposée par [Jiang et al., 01]. La
diagnosticabilit¢ des réseaux de Petri en général est étudiée par [Wen et Jeng, 04].
Finalement, [Haar et al, 03] et [Haar, 05] étudient la diagnosticabilit¢ des systémes a
événements discrets avec une sémantique d’ordre partielle en se fondant particulierement sur
la technique d’exécution de réseaux de Petri (Petri Net unfoldings) (voir a ce sujet [Esparza
et al., 02].

2.1.3. Systémes hybride

Dans les systemes hybride, et comme le nom I’indique, les deux aspects continu et discret co-
existent dans la modélisation. L’idée générale dans cette approche est de modéliser le systéme
par un ensemble d’états et de transitions comme dans un systéme a événements discrets mais
que les états du systeme, eux, sont modélisés par une approche continu. Ainsi un état du
systéme peut étre vue comme un systéme continu avec des variables continues reliées par des
contraintes, mais la portée de ces contraintes est restreinte a 1’état en question. La transition
du systeme d’un état a un autre fait changer son mode de fonctionnement en le faisant subir
d’autres lois continues propres au nouvel état. Il y a peu de travaux sur 1’é¢tude de la
diagnosticabilit¢ dans de tels systémes (voir a ce sujet par exemple [Fourlas et al., 02]
[Beyoudh et al., 06]).

2.2. Systémes centralisés et systémes distribués

En plus de la nature continu, discréte ou hybride, un autre facteur qu’il faut prendre en compte
dans la conception d’algorithmes pour la vérification de la diagnosticabilité d’un systéme est
son aspect centralisé ou distribué.

Dans I’approche centralisée, le systeme étudié est décrit par un seul modele qui intégre
I’intégralité de son comportement. Nous disposons ainsi dans un tel modele d’une vision
globale des parameétres pertinents du systéme. La plupart des travaux sur la diagnosticabilité
s’inscrivent dans ce cadre. L’inconvénient de cette approche, est que souvent, il devient tres
colteux voire impossible, pour des raisons de complexité, de représenter dans un modele
unique le fonctionnement de 1I’ensemble du systéme. En pratique, les systémes réels sont vus
comme un ensemble de sous-systémes qui coopérent a travers des modes de communications
appropriés. Naturellement, ce dont on dispose donc réellement est un ensemble de sous-
modeles pour ces différents sous-systemes ainsi qu’une description de leurs fagons de
communiquer entre eux. Théoriquement, on peut toujours se ramener a un cas distribué en
construisant un modele globale du systéme a partir des différents sous-modeles (ce qui ce fait
par exemple dans le cas des automates finis par 1’opération de synchronisation), mais en
pratique cette démarche peut devenir trés coliteuse en cas de systemes complexes de grande
taille. L’enjeu est donc de concevoir des algorithmes qui permettent de faire émerger une
décision globale sur la diagnosticabilit¢ d’un systéme a partir de décisions locales sur la
diagnosticabilité¢ de ses différentes parties. Quelques travaux on été déja réalisés dans ce
contexte pour les systémes a événements discrets modélisés par des automates (voir la section



3.3). Cependant ce domaine reste a notre connaissance vierge dans le cas de systémes
continus et hybrides.

Apres ce bref apercu sur les différentes facettes du probleme de diagnosticabilité, dimensions
Nous nous limitons dans ce qui suit aux travaux qui ont traité le probléme de diagnosticabilité
dans les systéemes a ¢événements discrets

3. Diagnosticabilité dans les systemes a événements discrets
3.1. Rappels sur les systemes a événements discrets

3.1.1. Notations de base

Un SEF G est défini par le quadruplet : G = (X, 2, 6, xy) tel que :

X est un ensemble d’états, 2’ est un ensemble d’événements, 6 C X x X x X est un ensemble
fini de transitions' et x, est I’état initial. Le langage généré par G est noté L(G) ou tout
simplement L. L est un sous-ensemble de 2" qui est la fermeture de Kleene de 3. Il correspond
a I’ensemble des traces (c-a-d les mots) qui peuvent €tre exécutées dans G a partir de 1’état
initial. L(G) est donc préfixé i.e., L(G) = pr(L(G)), ou pr(L(G)) = {u/ I €3, uwv EL(G))}
est ’ensemble des préfixes des traces dans L(G).

L’ensemble d’événements X est répartis en deux sous ensembles 3, et 2, : 2 =3, U 2. 3,
contient les événements observables i.e., les événements dont 1I’occurrence peut étre observée
et qui peuvent étre les commandes issues du controleur ou les valeurs obtenues des capteurs
lors de DI’exécution du systeme. X, contient les événements non observables i.e., les
événements dont I’occurrence ne peut pas €tre observée et qui contiennent les événements de
fautes et tout autre événement qui peut causer un changement dans le systéme mais dont les
capteurs ne détectent pas la présence. L’ensemble des fautes du systeme est noté 3 et
représente un sous-ensemble des non observables : 3y C 3,,. On partitionne 1’ensemble de
fautes 3y en m ensembles disjoints qui correspondent aux différents types de fautes dont le
traitement est assuré par les mémes actions consécutives. Nous avons ainsi : 3y = 35 U ... U
2. Iy = {1,...,m} est 'ensemble des indices 1 correspondant aux types de fautes 5. On
suppose aussi que le systeme modélis¢ vérifie deux hypotheses :

(Hi) sonlangage L est vivant i.e., il existe une transition a partir de tout état x de X,
(Hz) le systeme n’a pas de cycle formé exclusivement d’événements non observables.
Une trace vide est notée par €. L/s désigne le post-langage de L aprés s c’est-a-dire : L/s = {t

€ 3" /st €L). La fonction de projection P:Z ——ZX associe a chaque trace s de 3 une
trace ne contenant que les observables de s i.e., P supprime tout simplement tous les non
observables d’une trace donnée. La projection inverse P’ est donc définie par :

{
Soit sy le dernier événement dans une trace s, on définit V(£ ;) = %‘7 FELIO, €2, § qui
désigne 1’ensemble des traces de L qui se terminent avec une faute de la classe X5. Par abus de
langage, on écrit 3; € s pour exprimer le fait qu’il y a une faute oy de 3 telle que oy Ess.

1 . . , , .. . . , I .
Dans ce qui suit, nous étendons la définition de é pour couvrir aussi les séquences d’événement i.e.,

nous considérons : 6 CX x 3 x X



Construction du générateur G’

G’ résulte de G en ne décrivant que le comportement du systéme par rapport aux événements
observables. G’ est en général non déterministe et génere le langage P(L) qui résulte de
I’application de la fonction de projection P sur toutes les trace de L i.e., G’ exprime la partie
observable su systeme modélisé. Avant de montrer comment construire G’ nous commengons
par introduire les définitions suivantes :

Xy = {xo} U{xEX /il y a une transition étiquetée par un observable et entrante a x,.
L(G, x) est I’ensemble des traces de L issues de I’état x de G.

Lo(G, x) est ’ensemble des traces de L issues de 1’état x de G et se terminant par la premicre

*

[
occurrence d’un observable : LO(G, x) = %EL(Gs x)/suo,u €2, 0EX, J-

L (G, x) ’ensemble des traces de Ly(G, x) qui se terminent par I’observable particulier o :

Le générateur G’ est défini par : G’ = (X), 2, g, xg) ou Xy, Z,, Xo ont été déja définis et ou
d¢-est la fonction de transition de G’ telle que d¢° € (X x 2, x X)) avec :

(x, 0, x’) € Og-ssi (x, s, x’) € é pour un certain s € L (G, x).
Exemple 1. (inspiré de [Jiang et al., 01])

La figure 1. montre le modele d’un systéme a événements discrets G (la partie gauche) ainsi
que son générateur G' .
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Figure 1. Exemple d’un systeme a événement discret et de son générateur

Le modele initial G est défini par :

* I’ensemble des états est : X = {xo,xl,xz,x3,x4} ;

* [I’ensemble des événements est : X = {a,b, c,u, f, }, les sous ensembles des événements
observables, non observables et de fautes sont respectivement :

20 = {a’b’c}’ 2uo = {4’fi} et 2f = {fl}’

¢ ]’ensemble de transitions est :
6= {(xo,a,xl),(xl,fl,xz),(xl,u,xz),(xz,b,x3),(x2,c,x4),(x3,b,x3),(x4,b,x4)} ;

* [’état initial est : x, .



Le générateur correspondant G' est défini par : Xy, 2, d¢, Xo

* I’ensemble des états est : X, = {xo,xl,x3,x4} ;

* ’ensemble des événements est : X, = {a,b,c};

* [’ensemble de transitions est :

Oy = {(xo,a,xl),(xl,b,x3),(x1,c,x4),(x3,b,x3),(x4,b,x4)};

* [’état initial est : x,,.
3.1.2. Définition formelle de la diagnosticabilité
Un langage L préfixé et vivant est dit diagnosticable par rapport a une projection P et un
ensemble de partitions de défauts I1;si et seulement si [Sampath et al. 95]:

(Vi€Il,)3n, € N)[Vs € W(E)I(Vr € L/s)||f|z n, = D]

Tel que la condition de

diagnosticabilité D est comme B
suitg : 0 EP[P(sn] =3, Ew

3.2. Approches centralisées

3.2.1. Approche a base d’un diagnostiqueur [Sampath et al., 95]

3.2.1.1.  Construction d’un diagnostiqueur

On définit ’ensemble des étiquettes de fautes A= {F, ..., F\n} ou |II{ = m (une étiquette F;
par type de fautes 24) et I’ensemble total des €tiquettes possibles qui peuvent figurer dans les
états du diagnostiqueur (voir ci-aprés) : A = ({{N}} U204 Y4Y) ie00 N veut dire « normal », A
veut dire « ambigu » et F; veut dire qu’une faute de type F; s’est produite. Les éléments /; de
A peuvent prendre les formes suivantes : [; = {N}, [; = {4}, [, = {Fu, ..., Fut oul; = {A, Fi,
F,'k} ({i], veey ik} Q {1, veey m})

Le diagnostiqueur G, de G est défini par : G, = (Qa 20, 04, qo) tel que :

ceey

a) qo = {(xo, {N})} i.e., on démarre d’un état normal du systéme.

b) L’espace d’état Oy est un sous-ensemble de 1’ensemble Oy = 2** (voir la définition
de Xy plus haut). O, contient les états de Qy atteignables par la fonction de transition &,
(voir ci-apres) a partir de 1’état initial go. Un état g, de O, est de la forme {(x,,/;), ...,
(xu, 1)} oux; EXy, [; € A (voir plus haut les formes possibles de /).

c) Pour définir la fonction de transition §; du diagnostiqueur nous avons besoin de
définir /es fonctions suivantes :

1) La fonction de propagation d’étiquettes LP : Xy x A x X — A

{N} sil={N}etVi[Zﬁ6Es]
LP(x,1,5) = 144} sil = {dJet Vi[z, &s]
{Fi/Fi EZvZﬁES} sinon

i1) La fonctionderang R: Oy x X', = Oy :

10



Rgo) = |J U{©Gx.9).LP(x,Ls)}

(¥.)EG 5EL, (G x)
1i1) La fonction de correction d’étiquettes LC : Qp = Oy :
LC(q) ={(x,]) € q/x apparait une seule fois dans les couples de q}
U{(x{A}U1, N... N1,) s'il 3 deux ou plus de paires (x,,), ..., (x,[,) dans g}
La fonction de transition 6, : Qy x X, — Qy est définie comme suit :

4, =0,(q,,0) ssi q, = LC[R(%ao)], avec :
e,(q)= | JIP(s)/sEL, (G, x)}

o€e,(q) et i
Exemple 2.

La figure 2. montre le diagnostiqueur correspondant au systtme G présenté dans I’exemple 1.

b
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Figure 2. Diagnostiqueur du systeme présenté dans I’exemple 1

3.2.1.2.  Conditions de diagnosticabilité

Avant d’énoncer les condition nécessaires et suffisantes pour la diagnosticabilit¢ d’un
systtme a événements discrets G dont le diagnostiqueur est G, et le générateur est G,
donnons quelques définitions utiles :

- Un état g de Qy est dit Fi-certain si : V(x,)Eq,F, €L

- Un état g de Qg est dit Fi-incertain si:  3(x,0),(y,[)EqF,El et F, & 1.
- Un état g de Q, est dit ambiguési: A(x,))E g, AE L.

Remarque : Différence entre un état Fi-incertain et un état ambigu.

o Un état g est Fi-certain si toute trace de gy a g contient obligatoirement la faute
Fi.

o Un état g est Fi-incertain s’1l y a deux traces s; et s, de gy a ¢ ayant la méme
projection observable tel que s; contient F; alors que s, ne contient pas F; et
que dans le systeme initial G, les traces s; et s, ménent vers deux ¢tats
différents.

o Un état g est ambigu s’il y a deux traces s; et s, de gy @ ¢ ayant la méme
projection observable tel que s; contient F; alors que s, ne contient pas F; et
que dans le systéeme initial G, les traces s; et s; meénent vers un méme état.
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- Unensemble d’états x;, ..., x, EX forme un cycle dans G si :
Js€ L(G,x,) tel que s = 0,0,..0, et 8(X;,0,) = X, 1ymodn st = 1,25-0s70.
- Un ensemble d’états Fi-incertains q,, q>, ..., g» € Q4 forme un cycle Fi-indéterminé si :
a) 41, 42, ..., q, forment un cycle dans G, avec :
0,(9,,01) = q11ymoan €l que 0, EX [ 1=12,...,n

b) Pour ce cycle dans Gy il existe un cycle correspondant dans G’ impliquant
uniquement des états ayant F; dans leurs étiquettes dans le cycle de G, et un cycle
similaire dans G’ impliquant uniquement des €tats n’ayant pas F; dans leurs étiquettes
dans le cycle de G, Formellement :

AE .Y E gl =1,...n, k=1,..,m, r=1,...m'tel que

\. F €IF,F &l pourtoutl,ketr.

2. Les séquences d’états %Czk }l =l..nk=1..m et Jb’f }l =L..,nr=1..m
forment des cycles dans G’ (le générateur) avec :

(xf,a,,xl"+])€60,, l=1,...n, k=1,..m
(xfo,.x"es,, k=1,.m-1

(x ,a,,xll) S

et
(y,,0,,¥,,,)Ed, l=1..,n, t1=1...m
o, y"ES,, r=1..,m'-1
0,0 Ed
Diagnosticabilité

Un langage L sans fautes multiples de méme type est diagnosticable si et seulement si son
diagnostiqueur G, satisfait les conditions suivantes :

C1) Il n’y a pas de cycle F-indéterminé dans G, pour tout type d’erreur F.
C2) Il n’y a pas d’état ¢ de O, qui soit ambigu.
Exemple 3.

Selon le diagnostiqueur (figure 2.) on voit bien que la condition C2) n’est pas vérifiée. 1l
existe deux états ambigus : {x3,{A } et {x4,{A}}. Le systéme n’est donc pas diagnosticable.

3.2.1.3. Performance et complexité
On trouve dans [Sampath et al., 95] les preuves:

- Qu’il y a une limite supérieure du délai de diagnosticabilité pour une faute donnée F;
(i.e., entier n; de la définition de la diagnosticabilité section 3.1.2). En fait, on a :
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n=<=Cixng+mny ou:

ny est la longueur maximale des séquences formées exclusivement d’événements non
observables (n est fini selon 1’hypothese (H), section 3.1.1)

C; est le nombre total d’états x de X, qui figurent dans tous les états Fi-incertains du
diagnostiqueur :

C = E nombre d'états x dans q

i
q€Q, :q est F; —incertain

- Que le diagnostiqueur G, détecte 1’occurrence d’une faute F; dans un délai qui
correspond au plus a la production de ny+n; événements apres 1’occurrence de la faute
F;

L’algorithme proposé est exponentiel par rapport au nombre d’états du systetme G et
doublement exponentiel par rapport au nombre de types de fautes.

3.2.2. Une premiére approche a base d’un vérificateur [Jiang et al. 01]

3.2.2.1. Construction d’un diagnostiqueur et d’un vérificateur

On construit le SEF non déterministe (diagnostiqueur) G, = (X,,Z,,8,,X;) dont le langage
est L(Gy) = P(L(G)) avec :

l
L’espace d’¢états de Gy est X, = {x’f)/XEXl U {Xo}?f C EfJ ou X; est I’ensemble des états
de G atteignables par une chemin observable (au moins partiellement) :
X = {x € X,/3(x,,0,x) € d avec P(0) = s}; 2, est I’ensemble des événements observables de

G; x; =(x,,¢)est I’état initial et &y C Xy x X, x Xj est la fonction de transition telle que :
((x .f,o,(x’,f)) Edsi et seulement si :

- il existe un chemin (x, 0y, x;, ..., Oy, Xn, G, x’) (n = 0) avec P(c;) = € (i €E{I, ..., n}),
P(o) = o;

- P={o/ ez} Uft.
On construit le SEF non déterministe (vérificateur) G; = Gy || Gy (la composition stricte de Gy
avec lui-méme) ; G, = (X 0:20:04,%0) avec :
L’ensemble d’états de G4 est X, = {(xl”,x;’)/xl”,xg S XO}, I’état initial est x{ = (x,x0)et 4
C Xy x 3, x Xy est la fonction de transition telle que ((x;,x5),0,(y/,y5)) € §,si et seulement
(x,0,y°) et (x2,0,y2) sont dans 9.
Exemple 4 ([Jiang et al., 01])
La figure 3. représente un exemple d’un systéme G = (X,Z,9,x,) avec :

z= %z,b,c,u,fl,f2 }, z, = {a,b,c}, z, = @,ﬁ,fz} et X, = {fl,f2 } Les ensembles des

¢tats et des transitions sont clairement déduits de la figure.
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Figure 3. Un autre exemple d’un systéme a événement discret

Le diagnostiqueur G, et le vérificateur G, correspondant sont représentés respectivement
dans les figures 4 et 5 suivantes :

Figure 5. Vérificateur G, du systéme
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3.2.2.2. Condition de diagnosticabilité

L(G) est diagnosticable si et seulement si pour tout cycle ¢/ dans G,
cl=(x,0,,%y,...X,,0,,x),n=zl, x, = ((x,-laﬁl)a(xizafiz)), i=L...n nous avons :

1 2
fi=1i
puisque les f; sont des ensembles croissants par construction et qu'on est dans un cycle, la
condition f' = £ pour tout i=1,...,n se raméne a la condition : f' = f°. Ainsi, si apres la
construction de G4, on trouve un cycle

1 1 2 2 . \ 1 2
cl=(x,0,,%,,....,x,,0,,x,),n =1,  x,=x;,f,),(x;/,f"), i=l..nou f =f

on déduit que le systtme n’est pas diagnosticable. Cette étape peut Etre améliorée en

déterminant d'abord les états ((x', /1), (x>, /%)) de Gy tel que : f'= f7 et supprimer tous les
autres états ainsi que les transitions qui lui sont associées et ensuite vérifier si le graphe qui en
résulte contient des cycles.

Exemple 5

Selon le vérificateur (figure 5) du systéme introduit ci-dessus, on constate 1’existence de deux

evees el = (5, 47 s 0.5 Do D o P D) v o B F ) et
cl, =(((x3,{F'1,F2}),(x3,{F2}))b,((x3,{lﬂ,F2})(x3,{Fz}))), avec{Fl,Fz}# {Fz} Les systeme

n’est donc pas diagnosticable.

3.2.2.3. Résultats de complexité

- Le nombre maximum d’états dans Gy est : |X| x 2Pl

Azd

. .. 2

- Le nombre maximum de transitions dans Gy est : |[X|" x27'x|Z |.
. 5 s 2 A2

- Le nombre maximum d’états dans G est : |X|" x 277",
) .. 4 4z

- Le nombre maximum de transitions dans Gy est : |X| x2 2] o =,

2 2|1z
- La complexité de la construction de Gy est : 0(|X | x2 >l |Eo|)

4 4z
- La complexité de la construction de G, est : 0(|X | x2 >l |Eo|)

- La complexité de vérifier s’il y a un cycle dans le résultat de la réduction de G, (voir
la section précédente) qui vérifie la condition de non diagnosticabilité est:

0(|X|“ x 2“f)

4 4z
- La complexité globale de 1’algorithme est donc: 0(|X | x2 & X|Eo|). L’algorithme

est donc polynomial par rapport au nombre d’états de G et exponentiel par rapport au
nombre de types de fautes.

- On peut remarquer que le systeme est diagnosticable si et seulement s'il est
diagnosticable pour chaque type de faute i €11, ={1,...,m} (le nombre de types de

fautes est donc supposé égal a m). En se basant sur cette remarque, on peut rendre la
complexité de l'algorithme de vérification du systéme polynomial par rapport au
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nombre de types de fautes m en vérifiant séparément chaque type. La complexité de
l'algorithme de  vérification de chaque type de faute sera donc

0(|X|4 x 21 2, ) = 0(|X|4 x|Z,

) et la complexité¢ de l'algorithme de vérification de

xm , qui est linéaire par rapport au nombre des

20

4
I'ensemble des fautes est : O (X | X
fautes.

3.2.3. Une deuxiéme approche a base d’un vérificateur [Yoo et Lafortune, 02]

3.2.3.1. Construction des Fi-vérificateurs

Le Fi-verificateur est défini par : V, = (QV”" ,2,6‘/”" ,qg”' )avec :

L’espace d’état de Vi est QVF" =X xL;x X xL; ou L; est un ensemble d’étiquette relatif a F;,
L; = {N, F;}. L ¢état initial est quF" = (XO,N , X0, N ) La fonction de transition &' de Vr, est
non déterministe et est définie comme suit :
(0(x,,0),F,,x,,l,)
* Pour 0cEZ, 8" ((x,,1,%,,1,),0) = (x,,1.,0(x,,0),F,)
(6(x,,0),F,,0(x,,0),F,)
(0(x,,0),1,,x,,1,)
e Pour9€Z,/Z, 8" (x50, %,,0,),0) = 1(x,,1,,6(x,,0),1,)
(0(x,,0),1,,0(x,,0),1,)

* Pour 0EZ, 8" (1l %5,1,),0) = (8(3,0),1,,6(x5,0),1,)
3.2.3.2. Condition de diagnosticabilité

Avant énoncer la condition de diagnosticabilit¢ de G dans 1’ensemble des Fi-vérificateur,
nous introduisons la définition da la Fi-confusion d’un Fi-vérificateur :
Un Fi-vérificateur Vi est dit Fi-confondu s’1l existe un cycle (q;, ¢z, ..., ) dans Vi tel que

pour tout ¢ =(x/,L", x50, [ =F et I' = Nou inversement. V5 est dit: Filibre-
confusion s’1l ne contient pas de tels cycles.

Diagnosticabilité

L(G) est diagnosticable par rapport a 3, et I, si et seulement si Vi est F, ~libre-confusion pour
tout 7 dans II;.

Exemple 6

Dans cet exemple, nous nous proposons de montrer la non diagnosticabilit¢ de du systeme
présenté dans I’exemple 4. Pour cela, nous construisons d’abord le F;-vérificateur de ce
systéme. La figure 6 présente une partie de ce vérificateur.
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[ X()N, X()N ]aﬁ[ X]N, X]N

Figure 6. Le F;-Vérificateur de G

Le Fj-verificateur de la figure 6 est F;-confondu car il contient (au moins) le cycle formé du
seul état (ambigu): (x3, F1, x3, N). Le systéme n’est donc pas diagnosticable.

3.2.3.3.  Résultats de complexité
- Etant donné i € II;, la complexité de la construction de 7z est :

- Etant donné Vr, la complexité de vérifier I’existence d’un cycle Fi-confondu dans

Vi est :
- La complexité de ’algorithme de vérification de diagnosticabilit¢ de L(G) par rapport

2 \
al,etll est: O(X | X |2| X ‘H f‘ ,. L’algorithme est donc pelynomial par rapport a |.X],
2] et [T1J.

3.3. Approches décentralisées / distribuées

Dans cette section, nous nous intéressons a la diagnosticabilité dans le cas de systémes
distribués. L’enjeu consiste a vérifier la diagnosticabilité globale d’un systéme en se fondant
des modeles locaux des sous-systémes qui le constituent et de la maniére de communication
entre ses sous-systémes sans €tre obligé de calculer le modele global du systeme. Quelques
travaux ont commencé¢ a étre développés dans ce domaine, mais nous pensons que 1’objectif
de distribuer complétement la vérification de la diagnosticabilité n’est pas encore atteint.
Comme nous allons le voir dans les deux algorithmes que nous allons présenter, le risque
d’étre obligé de calculer le modele global (ce qui peut étre parfois impossible a cause de la
limitation des ressources systéme) n’est pas complétement €carté. Parmi les travaux dans ce
domaine on peut cité [Sengupta, 99] qui se limite & donner une caractérisation formelle de la
diagnosticabilité¢ dans le cas distribué sans proposer d’algorithmes pour sa vérification. Le
travail décrit dans [Contant et al., 06] peut étre vu comme généralisation de I’algorithme
initial de vérification de la diagnosticabilité proposé¢ dans [Sampath et al., 95] au cas d’une
architecture décentralisée modulaire. Enfin, les travaux décrits dans [Pencolé, 04] et
[Schumann et Pencolé, 07] s’intéressent également au traitement de la diagnosticabilité de
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SED dans le cas distribué en adaptant 1’algorithme centralisé proposé dans [Jiang et al. 01] au
contexte distribué. Leur adaptation est en gros basée sur la construction successive de
modeles pour des sous-systemes impliquant de plus en plus de modéles locaux des
composants ¢lémentaires jusqu’a ce que la diagnosticabilité est vérifi¢, le modele global est
calculé ou que les ressources systémes sont épuisés. Nous présentons dans ce qui suit deux
variantes assez proche de cet algorithmes présentées dans [Pencolé, 04] et [Schumann et
Pencolé¢, 07].

3.3.1. Une approche distribuée a base de vérificateurs locaux
3.3.1.1. Modele local et modéle global

Modéle local d’un composant

Le modéle local d’un composant C; est le systéme d’états finis : G, = (X',2',8',x))our X' est
I’ensemble des états du composant i, X, est son état initial, Z'est I’ensemble de ses
événements et ' C X' xZ'x X' est sa fonction de transition. L ensemble 2’ des événements
du composant i est partitionné en trois sous-ensembles : =3, UZx, UZ[ I, (resp. ZLO)
regroupe les événements observables (resp. non observables) du composant i.

L’ensemble 2; C 3 est I’ensemble des fautes (non observables) pouvant se produire dans le

composant i. L’ensemble Z, est I’ensemble des événements de communication que le
composant i partage avec les autres composants du systéme (ils sont donc toujours supposés
non observables ?, jusqu’a présent, je n’ai pas vu d’indication explicite sur le statut
d’observabilité¢ des événements de communication, mais il me semble plausible qu’il soient
non observables et qu’on n’observe que ce qui se passe dans chaque composent).

Exemple 7. [Schumann et Pencolé, 07]

La figure 7. montre le modele d’un systeme composé de deux modeles locaux C;, C,.

&

Figure 7. Un modéle d’un systéme avec trois sous modéles
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Modéle global d’un sous-systéeme

On appelle sous-systtme un ensemble non vide des composants du systeéme. Le
comportement global d’un sous-systeéme I" de k& composants est décrit par son modele global
G qui résulte de I’opération de synchronisation (notée Synch) des différents modeles locaux

Gi(,zl..k) par rapport a leurs événements de communication

k
Synch(Gl,...,Gk,UZf) = (X,Z,0,%) ayec? :

j=1

- X CX'x..xX" est’ensemble des états de G.

k
- 2= UZ’ est I’ensemble des événements de G.
j=1

- x, = (x{,...,x, ) est ’état initial de G.
- 80 C 8" x...x5" est 1a fonction de transition de G définie comme suit :
k
o si sE UZS’ alors pour tout couple d’étatsx =(x',....x") etx’ =(x",...x"),
j=1

(x.5.x)E S ssi (VEAL...kY(x',5,x")ES")?

k
o si s& UZS’ alors pour tout couple d’étatsx =(x',...x")etx'=(x",....x"),
=1

(x,5,x") E Sssi :
G EQ.. kY75, x")ES et (VIEA,...k P H((x" = x"You(x',s,x" ) EBS)*
Diagnosticabilité locale d’une faute

Dans le cas d’un systeme modélisé par un ensemble de SEFs, une faute F est dite localement
diagnosticable dans un sous-systéme si et seulement s’il existe une séquence finie
d’observables se produisant dans le sous-systeme apres I’occurrence de F tel qu’on est sir que
la faute F a eu lieu. Il s’agit en fait d’appliquer la définition générale de la diagnosticabilité
donnée dans §3.1.2. en se limitant seulement a un sous-systeme. Si le sous-systéme en
question est le résultat de la synchronisation de 1I’ensemble des composants, et représente ainsi
le systeme global, on retombe sur le cas centralisé.

On peut montrer que si une faute est localement diagnosticable dans un sous-systeme, alors
elle est globalement diagnosticable. Si une faute n’est pas diagnosticable dans un sous-
systéme, la synchronisation de son modele avec des modeles d’autres sous-systemes peut
éventuellement conduire @ un modele ou la faute devienne diagnosticable. La raison est tout
simplement que cette combinaison ¢largit le nombre d’observables impliqués et par
conséquent peut ajouter de I’information permettant de détecter une faute en rendant visibles
des séquences pertinentes d’événements observables qui ne faisaient pas partie du sous-
systéme initial.

? L’opération de synchronisation peut étre appliquée en général par rapport & un sous-ensemble quelconque

d’événements.

* Puisque s fait partie des événements de synchronisation, on s’assure que tous les sous-états évoluent
simultanément par rapport a s.

* Pour s ne faisant pas partic des événements de synchronisation, on envisage (au maximum) autant de
transitions qu’il y a de sous-ensembles de sous-états qui peuvent évoluer par rapport a s.
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3.3.1.2. Diagnostiqueurs et vérificateurs locaux

Dans cette approche, on sera ramené a construire des diagnostiqueurs et des vérificateurs
similaires a ceux présentés dans 1’algorithme de Jiang et al (2001) décrit dans la section
§3.2.2.1. Cependant, dans cette approche, on se focalise a chaque fois sur une faute donnée F
qui se produit dans un composant donné¢ C;. On parle ainsi de F-diagnostiqueur (resp.
diagnostiqueur) local et de F-vérificateur (resp. verificateur) local pour le composant dans
lequel la faute se produit (resp. pour les autres composants). Un autre parametre qui doit étre
géré dans le cas distribué est la présence des événements de communication.

Construction d’un F-diagnostiqueur local

Un F-diagnostiqueur local d’un composant C,; est défini par le SEF G =(X' 35 ,X,) tel
que : X' Cx' x{{F}¢} est I’ensemble des états de G,, '=37UZ! est I’ensemble des
événements de G, , X =(x;,¢)est Iétat initial de G; et 8, C X' xZ"x X' est la fonction de

transition de 5[ définie comme suit : ((x, 1),0,(x, 1)) E(S,. si et seulement si :
- il existe un chemin : (x,0,,,,....0,,x,,0,x") avec : 0,EZ, (I=j=n)et o€ Z,UZ;
- f'=0sif=Cet F&{o,|l=< j=n},={F} sinon
- enfin, on ne garde que les états (x,f) atteignables a partir de X, .

Construction d’un F-vérificateur local

Pour construire le F-vérificateur local é,- du composant C; nous prenons deux exemplaires
g:(~}i etd:(}i du F-diagnostiqueur (exemplaire de gauche et exemplaire de droite). Les
messages de communication sont alors renommeés dans les deux exemplaires: tout message de
communication s est renommé dans & 15[ (resp. diéi) par g:s (resp. d:s). Le F-
vérificateur est donc le résultat de synchronisation des deux exemplaires g: G, etd:G, par

rapport aux événements observables z, . G = Synch(g: G,,d GI,Z )(voir la section
précédente pour le détail technique de ’opération de synchronisation). Le vérificateur ainsi

obtenu est exprimé par : G, = (X,2,6,%)).

La construction des diagnostiqueurs et des vérificateurs locaux des composants C,(k =i)1.e.,

les composants autres que celui dans lequel la faute s’est produite se fait exactement de la
méme manicre que pour C,. La différence est que ces diagnostiqueurs et vérificateurs ne
contiennent aucune information sur la faute F (toutes les étiquettes de fautes sont vides).

Etat non diagnosticable (ambigii)

Un état X de é,- est dit non diagnosticable (ou ambigu) si et seulement s'il est de la forme ((x,
A), (x,B)) avec : A # B ol 4 et B sont deux ensembles d'étiquettes de fautes’.

La faute F est diagnosticable localement par rapport au sous-systéme composé du seul

composant C, s i et seulement s'il n'existe dans G; aucun cycle observable et non
diagnosticable (CON). Un cycle est dit observable et non diagnosticable si et seulement s’il
comporte au moins : un €état non diagnosticable et un événement observable.

°  Puisqu'on se focalise sur une seule faute F, I'état est ambigu ssi 4 = @ et B ={F} ou A={F} et B= &,
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Il s'agit bien ici de la méme condition discutée dans §3.2.2. appliquée au modele local d'un
composant. Cependant, la non diagnosticabilité¢ locale d'une faute par rapport au modele d'un
composant (ou d'un sous-systeme de composants) n'implique pas forcément que la faute n'est
pas diagnosticable globalement. La synchronisation du vérificateur d'un sous-systéme avec les
vérificateurs d'autres sous-systémes par rapport a leurs événements de communication peut
conduire a I'¢limination de cycles observables non diagnosticables. Nous présentons dans ce
qui suit deux algorithmes pour résoudre le probléme de diagnosticabilité dans le cadre
distribué. Les deux algorithmes se basent sur I'opération de synchronisation incrémentale des
vérificateurs locaux des différents composants dans 1'espoir d'arriver a des sous-systémes ou
la faute soit diagnosticable sans calculer forcément un vérificateur global du systéme®. Afin
de gagner en termes d'efficacité, les deux algorithmes ont recours au fur et a mesure de leurs
déroulements a des réductions des vérificateurs en ne gardant que les parties jugées
pertinentes pour la diagnosticabilité de la faute. En plus de I'objectif de résoudre le probleme
de diagnosticabilité a partir d'un ensemble de modeles locaux sans calculer forcément un
modele global, les deux algorithmes essaient de retourner, en cas ou le systéme n'est pas
diagnosticable, une information qui permet de mieux comprendre les causes de la non
diagnosticabilité. Cette information consiste dans le cas du premier algorithme en un langage
d'observables qui correspond au déroulement du systéme pour lequel une faute ne peut étre
diagnostiquée. Dans le cas du deuxiéme algorithme, cette information consiste en l'ensemble
des cycles qui causent la non diagnosticabilité d'une faute donnée.

Exemple 8.

La figure 8. (resp. figure 9) ci-dessous, montre le diagnostiqueur local (resp. une partie du f;-
vérificteur local) du modéle local C;.

01

Figure 7. Le fi-diagnostiqueur (N?l

Les algorithmes ne calculent pas forcément un vérificateur global, mais ceci n'est pas pour autant

entiérement exclu notamment si la faute n'est pas diagnosticable globalement (si les ressources systéme le
permettent bien entendu).
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Figure 9. Une partie du f;-vérificateur Gl

3.3.1.3.  Un premier algorithme de vérification de la diagnosticabilité [Y. Pencolé, 04]

Etant donné un ensemble de composants C;, ..., C, et une faute F' qui se produit dans C;.
L'algorithme se déroule comme suit :

~

Calculer G, | le F-vérificateur du composant C;
R—{C},...C} /{C}, S «— {C}}
V «— Red,( é,- ) ou Red;(V) est le résultat de la réduction d'un vérificateur V' en ne gardant

que les chemins issus de I'état initial et menant vers un cycle contenant au moins un ¢état
non diagnosticable et un événement observable de chaque composant de S.

Tant que V + @ et il n'y a pas de chemin de V' ne contenant que des observables et se
terminant par un cycle ayant un état non diagnosticable :

— sélectionner un composant C; de R partageant des événements de communication avec

Cio R—R—{GC}, S SU{Cy

calculer G.,» , le vérificateur du composant C;

- V< Synch(V, G.,» 2L UL ) ou 2{ est I'ensemble d'événements de communication de
V.

— V= Red:(V) ou Red, est I'opération qui consiste a enlever de V tous les événements de
communication partagés uniquement entre composants de S (ces événements ne seront
plus utiles par la suite)

— ¥V =Red,(V)
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— En sortant de la boucle, on examine la situation :
- si V= @, F est diagnosticable dans le sous-syteme formé des composants de S.

— sinon, F n'est pas diagnosticable (si R = @ alors, l'algorithme a calculé le modele
global et F est toujours non diagnosticable sinon, l'algorithme a trouvé un chemin ne
contenant que des observables et se terminant par un cycle ayant un état non
diagnosticable, ce qui veut dire qu'aucune autre synchronisation possible ne permettra
de supprimer ce cycle, et la on peut décider que la faute n'est pas diagnosticable)

3.3.1.4. Un deuxiéme algorithme de vérification de la diagnosticabilité [A. Schumann
et Y. Pencolé, 07]

Avant de décrire le déroulement de cet algorithme, nous commencons par expliquer le
mécanisme qu'il utilise pour la réduction des vérificateurs des sous-systemes intermédiaires
construits en cours de son exécution. L'idée est que l'information sur une faute ' qui se
produit dans un composant C; est propagée aux autres composants, ce qui permettra
d'identifier les parties de leurs vérificateurs pertinentes au probléme de diagnosticabilité. La
propagation est basée sur une mesure de connectivité entre le composant C; et 1'ensemble des
autres composants.

Distance de communication entre composants et états possiblement non diagnosticables

La a-connectivité notée Con(a, G) désigne I'ensemble des SEFs connectés au SEF G par une
distance de connectivité qui vaut a. Cet ensemble est défini récursivement comme suit :

Con(0, G) = {G}

Con(o, G)={D/3H &€ Con(a-1, G) tq. D et H partagent au moins un événement de
communication et D & Con(p, G) pour tout < a}

La a-connectivité est utilisée dans le processus de détermination des états possiblement non
diagnosticables (EPNs). Intuitivement les £PNs sont les états qui peuvent étre impliqués dans
la non diagnosticabilité d'une faute dans le vérificateur global. En supposant que la faute F' se

produit dans G; , I'ensemble des EPNs d'un vérificateur G, noté EPN(G; ) est défini
formellement comme suit :

. EPN(éJ.) = {X € )A(j/x est non diagnosticable} si G;€ Con(0, Gy ie., G =G,

. EPN((A}J.) =IA/j si G,&€ Con(a, Gy, a >0, et pour tout §/J.E§A(j et pour tous les
vérificateurs connectés Ox Econ(a@-1,G;) i existe un état (3 ;%) dans le

vérificateur Synch(é j,ék) tel que Xy est possiblement non diagnosticable.
. EPN((A}J.) =)A(j si G;&Con(a,G,) pour tout &

| A
Soit W= tw-’qw\ Jun ensemble de w composants et G, le vérificateur sous-jacent. Un état

x=(x, ""’ka) est dit possiblement non diagnosticable si et seulement si :

vied, . |wi}z, €EPN(G, ) |

On prouve par ailleurs, qu'un état du vérificateur global est non diagnosticable si et seulement
s'il est possiblement non diagnosticable. Ce résultat permettra d'un coté de réduire les
vérificateurs locaux et d'un autre c6té de distribuer le test de la diagnosticabilité.
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Réduction des vérificateurs

Un wvérificateur est dit réduit si et seulement s'il ne contient que 1'état initial, les états
possiblement non diagnosticables ou les états menant a des états possiblement non
diagnosticables a partir de I'état initial. On fait appel a 1'opération de réduction au début de
l'algorithme pour réduire les vérificateurs des différents composants du systeme. Aussi cette

opération est appliquée a chaque fois ou un vérificateur local d'un sous-systéme est calculé.

La distribution de la vérification de la diagnosticabilité du systeéme est fondée sur le résultat
suivant:

Une faute F' se produisant dans le systeme G est diagnosticable si et seulement s'il existe un
ensemble de vérificateurs réduits G, = {G ...,ka} avec :

wl?
. {Wl,...,wk} est une partition de l'ensemble des composants du systeme
k

(Uwi = C (I'ensemble des composants du systeme) et w, N w; = ¢ pour tout w; = w )
i=1

« Aucun vérificateur dans Gy ne contient un cycle avec au moins un observable et un
¢état possiblement non diagnosticable (un tel cycle est not¢ COPN).

L'algorithme

L'enjeu de l'algorithme est de trouver une partition des composants du systeme ou le
vérificateur local sous-jacent a chaque partie (sous-ensemble de composants) ne contient
aucun COPN sachant que l'opération de synchronisation peut éventuellement €éliminer des
COPN. Etant donné un ensemble de composants Cj, ..., C, et une faute F' qui se produit dans
C;, Les grandes lignes de 1'algorithme proposé sont résumées comme suit :

Calculer le F-vérificateur G; du composant C; ainsi que les vérificateurs G; des différents

autres composants
A A | A A
- G= {Q(Gk)/ I=k=njoun R(G,) est le résultat de la réduction du vérificateur G, .

— Tant que (il y a des COPNs dans G et Mémoire-Suffisante et Nombre d'éléments de
G>1 )

A

— Synchroniser les éléments de G deux a deux et réduire les vérificateurs obtenus qui
remplaceront alors les éléments de G/

- En sortant de la boucle on examine la situation :

_  Si aucun vérificateur de G ne contient de COPN, la faute F est diagnosticable

puisqu'une partition G sans COPN est trouvée.

- Un vérificateur contient un COPN qui ne peut plus étre supprimé par d'autres
synchronisations. C'est le cas ou le vérificateur global réduit a été calculé. F est dans
ce cas non diagnosticable. Retourner alors I'ensemble des états impliqués dans des
COPN qui permet d'avoir une vue synthétique des raisons de la non diagnosticabilité
de la faute F' dans le systeme.

7 11 est clair que le choix des paires a synchroniser est tout a fait pertinent pour I'efficacité de l'algorithme.

Dans tous les cas, il faut qu'au moins 1'un des deux vérificateurs contienne un COPN et que les deux vérificateurs
soient connectés.
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- L'algorithme se termine faute de ressources en mémoire. Dans ce cas, on n'a pas la
certitude que la faute n'est pas diagnosticable; L'algorithme retourne 1'ensemble des
vérificateurs réduits avec des COPNs, ce qui donne une vue globale sur les raisons de
non diagnosticabilité potentielle de la faute F. On peut confirmer en tout cas que tout
sous-ensemble de composants impliqués dans un ¢élément donné de la partition

actuelle G n'est pas suffisant pour assurer la diagnosticabilit¢ de F avec certitude.
4. Autres méthodes pour la vérification de la diagnosticabilité

La propriété de diagnosticabilité¢ dans les SED peut étre vue comme toute propriété formelle
que I’on veut vérifier qu’un modele formel donné satisfait. C’est pourquoi la vérification de la
diagnosticabilité a attiré également des chercheurs qui s’intéressent a ce type de problémes,
notamment ceux qui travaillent sur le model-checking mais aussi ceux qui s’intéressent a la
modélisation de systémes au moyen de langages algébriques ou qui cherchent a vérifier des
propriétés formelles en les modélisant dans un cadre logique a 1’aide de formules SAT et en
utilisant ensuite des solveurs adaptés pour la vérification.

4.1. Model-checking a base d’une structure de Kripke et une logique LTL

Dans cette approche [Cimatti et al. 03], le role du processus de diagnostic est d’analyser les
entrées (y compris celles provenant d’un contrdleur reli¢ au systeme en boucle fermée) et les
sorties du systeéme a diagnostiquer afin d’estimer un état de croyances qui contient un
ensemble d’états internes du systéme contenant forcément son état réel. L’état de croyances
estimé par le diagnostiqueur alimente a son tour le contréleur en plus des sorties du systeme.
Le systetme physique est modélis¢ a 1’aide d’un systeme de transition (a états finis)
partiellement observable.

4.1.1. Le modéle

Un automate (partiellement observable) est défini par la structure P = (X,U,Y,0,A). X,U,Y
sont des ensembles finis désignant respectivement : I’espace d’états, 1’espace des entrées et
I’espace de sorties. 6 C X xU x X est la fonction de transition et A C X x Y est une relation
d’observation. P exprime les différents comportements possible du systeémes (corrects et
fautifs) et peut étre non déterministe. On écrit x—— x'pour (x,u,x)EJ et x/y pour
(x,y)EA. Les états du systeme (les ¢léments de 1’ensemble X) ne sont pas observables.
Seules les séquences des entrées et des sorties du systeéme (les éléments de U et Y) sont
observables.

Une exécution faisable de k=0 étapes dans P est une séquence
O =Xy, Voslhys X)» Vsl X5 ¥, tel que x,_ —“—x pour l<si<k et x,/y, pourO<i=<k.

L’ensemble des exécutions faisables de P est noté¢ X, . La partie observable d’une exécution

faisable o est w = y,,u,, ¥,y , ¥, . On écrit alorso : x, —~—>x, °.

4.1.2. Conditions de diagnosticabilité

Le diagnostic en ligne démarre de connaissances initiales (éventuellement partielles) et
observe les séquences d’entrées et de sorties du systéme pour mettre a jour, a 1’aide d’une
fonction de diagnostic, son état de croyances qui contient les états courants possibles du
systtme. La fonction de diagnostique doit retourner 1’ensemble le plus réduit possible
contenant 1’état actuel réel du systeme.

¥ Pour une exécution O de longueur k , la trace W des observable est un élément de ¥ x (U x Y)k . Dans le

.
cas général, nous avons ¥ x (U xY) .
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Une fonction de diagnostic pour P est: A:2* xYx({UxY) —2%. Pour x,€2%, une
valeur de diagnostic x = A(X,,w) est dite correcte par rapport a x, et w si et seulement si
pour tout x, EX, et x tel que x,——>x on a x&EX. A est correcte si et seulement si

A(x,,w) est correcte pour tout X, et w.

Puisqu’une fonction de diagnostic correcte englobe tous les états courants possibles, on est str
que I’état courant réel en fait partie.

Une condition de diagnostic pour un automate P est une paire d’ensembles non vides
¢,c, C X notée ¢, Lc,.

On peut utiliser une condition de diagnostic pour exprimer la détection d’une faute
(fault L —fault) ou la discrimination entre deux fautes (fault, L fault,) . Intuitivement, une

valeur de diagnostic est considérée non satisfaisante si elle partage des éléments avec les deux
ensembles constituant la condition de diagnostic. Cependant, il n’est pas réaliste d’exiger de
la fonction de diagnostic de donner une estimation exacte dans toutes les circonstances. On
veut plutot que le diagnostic soit capable de distinguer les deux alternatives de la condition de
diagnostic quand cela est pertinent. On défini alors la notion de contexte.

Un contexte de diagnostic pour P est une structure C = <9,212> ou 6 est une relation

d’équivalence sur X et ¥, CX,xX,. X, satisfait 6 (x,}=60) ssi x,xx, C6. (fco,w)|=C

ssi fco|=6 et il existe (0,,0,)EZ,,,x, ,x, €X, tel que 0, :x, ——x, et 0, :x,, ——x,.
On dit qu’une valeur de diagnostic X satisfait ¢, L ¢, et on note fc|= ¢, Lec, ssisoit
XN¢,=¢p ouxNe, =¢.

On dit qu’une fonction de diagnostic A satisfait ¢, L ¢, sur le contexte C et on note
A,C|= ¢, L c, ssipour tout (fco,w)|= Cona: A(fco,w)|= ¢, Lec,.

Enfin, Une condition ¢, 1 ¢, est dite diagnosticable dans P sur C ss’il existe une fonction
de diagnostic correcte qui la satisfait.

4.1.3. La diagnosticabilité comme probleme d’atteignabilité

L vérification de la diagnosticabilité¢ d’une condition ¢, L ¢, consiste a vérifier qu’il n’existe
pas de paire de chemins critiques i.e., deux exécutions ayant les mémes traces d’observables,
I’une conduisant a ¢, et I’autre conduisant a c, .

Formellement, une paire critique d’un automate P avec la trace w pour la condition ¢, L ¢,

est une paire d’exécutions faisables o, :x, ——x, et 0,:x, ——x, que I'on note
o, |02 L X, ‘xoz — =, |x2 tel que x, Ec, et x, Ec,. La paire 0,|0, est dite couverte par un
contexte C =<9,212> ssi (x, ,x, )€0,(0,,0,)EZ,,.

¢, Lc, est diagnosticable dans P sur Csi et seulement si P ne contient aucune paire
critique pour ¢, L ¢, dans C.

. ;. . . . . , 2
Pratiquement, pour vérifier I’existence de paires critiques, on construit I’automate couplé¢ P
défini comme suit :

L’automate couplé P’ est définie par : P* = (X.X,U,Y,8.8,A.1) tel que :
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- XXCX? et pour tout x,x,EX, (x,x,)EX.X ss’il existe yEY tel que
(xl’y)E)\' et (x2>y)E)\"

- ((x15x2)9u:(x1,5x;))66'5 SSi ('X"lal/l:'x"l/)E(S et (XZ,M,X;)E(S..
- ((x,x)), V) EAA ssi (x,))EA et (x,,y)EAL.

Etant donné un automate couplé P’, o, X, — X, et 0,:x, ——>x, sont deux

exécutions faisables de P ssi (x, ,x, )——(x,,x,) est une exécution faisable dans P’

4.1.4. Expression et vérification en termes d’une structure de Kripke

La vérification proposée dans ce travail est basée sur ’application de techniques de model-
checking sur une structure de Kripke correspondant a I’automate analysée. Il s’agit de vérifier
la vérité d’une formule exprimée en logique temporelle dans la structure de Kripke. L’intérét
des méthodes basées sur le model-checking est qu’elles exhibent des exemples d’exécutions
ou la formule a tester est vérifiée. Puisqu’il s’agit de tester une formule qui exprime la non
diagnosticabilit¢ du systéme, cela veut dire que le model-checker peut nous donner des
contre-exemples a la diagnosticabilit¢ du systtme dans le cas ou celui-ci n’est pas
diagnosticable.

Un e structure de Kripke peut étre vue comme un systeme de transitions, en général non
déterministe, et dont les transitions ne sont pas libellées. Les informations du systeme sont
contenues dans les états et consistent en des interprétations des variables d’états de la
structure.

Un automate P peut étre facilement traduit en structure de Kripke K, en se basant sur 1’idée
que les espaces d’entrées et de sorties peuvent €tres incorporées aux états de la structure.
Formellement, chaque état s de K ,est associé a une interprétation qui caractérise le triplet :
x/y—— (P est dans I’étatx, la sortie y est observée et I’entrée u est regue). Pour toute
exécution faisable o de P telle que 0 =x,,y,,U;,X,, Vs U; X, , ), , ON associe un chemin
de K,, w =5,,5,,..,5, ouchaque s, estassociée au triplet x, / y, —=— . Cette procédure de
construction s’applique pour le cas de I’automate couplé P°.

Apres la construction de la structure de Kripke, le deuxieme ingrédient du model-checking est

la représentation symbolique. Un état de la structure de Kripke est défini par le vecteur de
variables  (x,,x,,u,y) (x,,x, EX,u€U,y€Y). On peut utiliser des formules pour

caractériser des ensembles d’états. Supposons que nous avons les variables v,,v,dans le
systetme et que v, peut prendre les valeurs val, ,val, et v, peut prendre les valeurs
val,,,val,, et notons par P, (resp. P,) la premiére occurrence de I’automate P qui contribue

a lautomate couplé P>.On peut caractériser par exemple les états ou des variables ont
certaines valeurs (e.g. P.v, =val,) ou les états dont des variables de méme types sont égales

(e.g. P, =P,.v,). Tout sous-ensemble de A .v, =val, peut étre exprimée par une formule
P,.v, =val,, . Par exemple, la formule c¢,(x,) A c,(x,) exprime les états de ’automate couplé
ou la premiére instance est dans ¢, tandis que la deuxieme est dansc, .

Le dernier ingrédient du model-checking est d’utiliser des formules de logique temporelle (ici

c’est la logique temporelle linéaire (L7L) qui est utilisée) pour exprimer les propriétés qu’on
veut verifier.
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Une formule de LTL est une combinaison de propositions atomiques a 1’aide de connecteurs
logiques classiques ou de modalités temporelles. Si ¢ et 1 sont deux formules de LTL alors,

c’est le cas aussi pour : F¢ (une fois dans le futur¢ ), G¢ (toujours dans le futurg ), y U¢
(une fois dans le futur ¢ et jusque la v ) et X¢ (dans I’instant suivant ¢ ). La sémantique de
LTL est donnée brievement comme suit :

*  Une formule ¢ de LTL est vérifiée dans un chemin s ssi elle est vérifiée dans & dans
I’étape 0 (notée 7°|=¢).

* Si p est une proposition atomique, 7'|= p ssi p est vraie par rapport a I’interprétation
associée au i”"° état desr .

* Les connecteurs logiques sont interprétés comme d’habitude.
o A'l=F¢ ssi@jzinl|=9).

© Al=Gpssi(V j=i,ow’|=¢).

o a'l=ypU¢ ssi (szi,nj‘=qb/\(Vishsj,ﬂh|=1/))).

o a'l=X¢ ssia™

_— ¢ .

Un probléme « existentiel » de model-checking G¢ (G¢ est existentiellement vérifiée dans
G¢ ) consiste a détecter si G¢ contient un chemin ou G¢ est vérifice.

Regardons a présent 1’utilisation de LTL pour exprimer la condition de non diagnosticabilité.

e On exprime Datteingnabilité dans P’ d’une paire critique pour une condition de
diagnostic ¢, L ¢, par la formule F(c,(x,) A c,(x,)). Le model-checker peut étre alors

execute sur le probleme : K, |= £ (c,(x,) A ¢,(x,)) (si la réponse est oui, cela

veut dire qu’on est en présence d’une paire critique).

* Pour prendre en compte un contexte donné C=(0,%,), on vérifie le

probléme K

=0(x,,x,) N2, (X, x,,u, ) A F(c,(x;)Acy(x,)). 11 s’agit en fait de se
limiter uniquement aux chemins de I’automate couplé qui satisfont le contexteC.
Souvent X, (x,,x,,u,y) est simplifiée en termes de contraintes propositionnelles
¢, (x,,x,,u,y) qui doivent étre vérifiées dans tus les états de I’exécution. Dans ce cas le

probléme a testé devient : K, |= 0(x,,x,) A @, (x,x,,u,y) A F(c,(x) A ¢, (x,))

Différents outils efficaces ont été développé déja pour le model-checking symbolique. Ces
outils sont le plus souvent basés sur les diagrammes binaires de décision (BDDs) ou les
solveurs de type SAT.

4.2. Utiliser un langage algébrique : PEPA

Ce travail [Console et al., 00] se propose d’utiliser un langage algébrique (PEPA pour
Performance Evaluation Process Algebra) pour la modélisation de systémes physiques, la
caractérisation de leur diagnostic et I’analyse de leur propriété de diagnosticabilité. On va se
focaliser dans ce qui suit sur un exemple d’un systeme physique (voir figure 10). Ce systeme
comporte une pompe P qui délivre de I’eau a une citerne 74 via un tube P/ . Une deuxiéme
citerne CO est utilisée comme collecteur de 1’eau qui peut fuir du tube. On suppose que la
pompe recoit continuellement et normalement de 1’eau. On fait les hypotheses suivantes :
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{nrm,, low,, zrop}

& {nrmy,, lowy,, zrow,}

{absco, preco}JD v H v TA

Figure 10. Le systeme physique

* La pompe possede trois modes de fonctionnement : le mode ok (elle produit un flux
normal de sortie), le mode avec fuite (elle produit un flux faible de sortie) et le mode
bloqué (elle ne produit rien).

* Le tube deux modes de fonctionnement : le mode ok (il délivre a la citerne 74 toute 1’eau
recue de la pompe), le mode avec fuite (il délivre un flux faible quand il recoit un flux
normal ou faible de la pompe et rien quand il ne recgoit rien).

* Lesciternes 74 et CO sont supposées avoir un seul mode qui est le mode ok.
*  On dispose de trois capteurs :
- Lecapteur flux, : mesure le flux de sortie de la pompe qui peut étre : normal (nrm ),

faible (low,) ounul (zro ).

- Le capteur niveau,, : mesure le niveau de ’eau dans 74 qui peut étre : normal
(nrm,,), faible (low,, ) ou nul (zro,,).

- Le capteur niveau,, : indique la présence de 1I’eau dans CO et peut prendre les

valeurs : présent ( pre.,) ou absent (abs,, ).

4.2.1. Modélisation d’un systéme physique a I’aide de PEPA
4.2.1.1.  Lelangage PEPA

Le langage algébrique PEPA permet une modélisation modulaire d’un systeme : chaque
composant est d’abord modélisé séparément, ensuite la structure global du systéme est décrite
en considérant la maniere avec laquelle les composants sont connectés. Les composants
exécutes des activités ayant la forme a = (a,r). a désigne une action et » est un parametre

temporel exprimant sa durée (ce travail s’intéresse uniquement aux actions). La syntaxe de
PEPA est définie par la grammaire suivante :

S = Al(a,r).S|S +S
P:=S|P><, PIP/H

S (resp. P) définie les comportements des composants (resp. la structure du systéme). Nous
avons les cas suivants :

def
* Constante : S = Asert a associer a S le comportement du composant A4 .

*  Préfixe : c’est le mécanisme de spécification des comportements .S veut dire : exécuter
a et se comportre comme S. Par exemple, dans la spécification du comportement
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correct de la pompe, on peut écrire Pok, ::= nrm,.nrm,.P pour exprimer que la pompe
recoit un flux normal, produit un flux normal et se comporte comme P .

*  Choix : c’est pour capter la possibilité de choix entre plusieurs alternatives.

*  Coopération: C,><, C, modélise une communication entre C, et C,. Cette

communication est synchrone par rapport aux actions contenues dans L (appelé
ensemble de coopération) et asynchrone pour les autres actions. Si ’ensemble L de
coopération est vide, les deux composants fonctionnent indépendamment I’un de I’autre,

on note dans ce cas la coopération par: C, ||C2 . Par exemple, pour dire que la pompe
passe de I’eau au tube, on peut écrire P><, Pl avec L = {nrm prlow, } Les actions de L
(qui sont des actions partagées) sont activées dans P ><, PI s’il sont activées dans P et
dans P/ .
*  Masquage : consiste a ne rendre observable de 1’extérieur ou d’un autre composant que
des actions jugées pertinentes. Dans P/ H , c’est les actions de H qui seront masquées.
4.2.1.2.  Modélisation du systéme physique

On utilise un ensemble d’équations pour décrire le comportement de chaque composant ainsi
que la structure globale du systeme. L’exemple précédent est modélisé en PEPA comme suit:

(1) La pompe (2) Le tube
def def
P = Pok, + Plk, + Pbl, + End PI = Plok, + Pllk, + End
def def
Pok, = nrm,.nrm,.P Plok, = nrm,Plok, + low,Plok, + zro,Plok,
def def
Plk, = nrm,low,.P Plk, = nrm, .abs,.PIl
def def
Pbl, = nrmg.zro, Plk, = low,.abs,.PI
def
(3) La citerne TA Plk, = zro,.abs,.PI
def
def =
T4 2 TAok +End Pllk, nrm, Pllk, + low, Pllk, + zro, Pllk,
def
def —
TAok, = nrm,nrm,,TA + low, low,.T. Pllk, = low,.pre,.PI
def
+zro,.zro,, T4 Pllk, = zro,.abs,.PI
(4) La citerne CO (5) Le End
def def
CO = COok, + End End = end.End

def
COok, = pre,.pre,,.CO

+abs,.abs,,.CO
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(6) Structure du systéeme

a. Les instances des composants
PV P PIV : PI;TAY : T4;CO"™ : CO

b. Les connexions

def
Sl)l = (P(l) [><]L1U{end} (P](l) [><]L2U{end} (TA(I) ><l{gnd} CO(I))))/H
L = {nrmp,low,),zrop}L2 = {nrml,lowl,zrol,absz,prez}

H = {nrmo,nrml ,low,, zro, ,absz,prez}

Prenons par exemple le tube, I’équation PI dit que celui-ci peut étre dans le mode Plok,
(normal) ou dans le mode Pllk, (avec fuite). L’identificateur additionnel End est utilisé pour
exprimer que composant évolue vers un état final (absorbant) dont ’intérét sera montré plus
tard. Plok, est a son tour définie en termes des différents comportements normaux du tube.
Ces comportements sont définis par la nature du flux que le tube recoit de la pompe (normal,
faible ou nul). L’équation Plok, par exemple, correspond au comportement normal du tube
dans le cas ou 1l a regu un flux faible de la pompe (low, ): il délivre alors un flux faible low,
et il n’y aura pas d’eau qui fuit du tube (abs, ). Le tube se comporte ensuite comme P/ .

PO PIV TAY et CO" désignent des instances des composants du systéme et SD, décrit sa

structure. On rappelle que H contient les actions présentes dans les équations mais qui seront
masquées pour un observateur externe.

La sémantique d’un terme de PEPA est donnée par un [ 7€ = (C, 4,—%— (Labeled

Transition System) ou C est un ensemble d’états (correspondant aux termes syntaxiques du
langage), A est un ensemble d’actions et —%— est une relation de transition indiquant quelle
action conduit d’un état a un autre. L’¢évolution des composants individuellement ou en
collaboration est décrite a I’aide de LTSs. Le systéme atteint un état final lorsque tous ses
composants atteignent des états finaux. Le systeme de transition sous-jacent a un systéme
physique SD sera noté |, TS,

4.2.2. Caractériser le diagnostic avec PEPA

Le diagnostic est effectué a partir d’un ensemble d’observations sur un ou plusieurs lapses de
temps (un lapse de temps correspond a la prise des mesures des différents capteurs une fois
chacun). Le résultat du diagnostic consiste a affecter, pour chaque lapse de temps, un mode de
fonctionnement a chaque composant. Les observations sont exprimées en PEPA a 1’aide
d’équations. Par exemple:
def

Obs, = nrm,
capteur pendant un lapse de temps, les équations :

L’équation .abs ,.nrm,, end.En georrespond a Dobservation de chaque

def def
— . — correspondent a un cas
Obs, = nrm,.0,.low,.0,;0, = abs.,.nrm,, .end.End p

ou I’observation du flux d’entrée du tube n’est pas certaine mais peut étre soit nrmP ou lowP.
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def’
Obs, = nrmy.abs,.nrm,,.nrm,.pre.,.low, .end.En

I’observation pour deux lapses de temps.

Enfin 1’équation g correspond  a

Pour un systtme DS et une observation Ops, le diagnostic sera bas¢ sur 1’équation :
def

; ou S contient toutes les actions que les capteurs peuvent
Diag = (Obs ><ig g, SD)/ H q P p
mesurer et H I’ensemble des actions non observables’. Cette équation correspond a un LTS
(not¢ g ) dans lequel seulement quelques chemins conduisent a un état final, c’est

diag

justement ces chemins qui expliquent I’observation. On peut trouver dans ¢ des
diag

interblocages 1.e., des états dans lesquels on n’a pas de transitions. Considérons a titre

d’exemple le systéme SD; I’observation Obs1. Dans Obs;, le premier capteur indique un flux

normal provenant de la pompe, de ce fait, on coupe de ¢ les chemins commengant par
SD,

low,, ou par zro,. D’autres coupures peuvent aussi €tre envisagées. On ne garde enfin du
compte que les évolutions menant a un état final.

Formellement, pour tout composant C;, on note par B; I’ensemble des moides de

fonctionnement de C.. dans ui est le systéme de transition sous-jacent a
LTS, q y ]
iag

def ~
: chaque état est de la forme ||~ ~ ou (Jest I’état de
Diag = Obs ><5 .,y SD > %1 OHC1 .|, oo
I’observation et (¢ est [I’état du composant (. L’¢tat final est
1 ]
End|..|End (n +1fois)-
Un chemin — de est dit conmsistant s’il méne de I’état initial a
O =5.5,...5, “ LTS .,

I’ état final.

Placons nous dans le cas d’une observation sur un seul lapse de temps et soit
O = 5,5,...5,U0 chemin consistant. Un diagnostic A () est un ensemble de modes de

fonctionnement tel que # correspond a un certain état ¢~ dans o . Pour un
b, & B, que p. p C, S;

diagnostic donné A(C): AF (o)est I’ensemble de modes avec fautes dans A(O)-

Dans le cas d’une observation sur plusieurs laps de temps, un chemin ¢ est décomposé en

une suite de sous-chemins o,,..0, ou chaque sous-chemin correspond a un laps de temps.

oee-

Le diagnostic A(o) st dons une séquences de diagnostics sur des lapes de temps

uniques A (o),..., A, (O)- Chaque A, (O) est obtenu a partir de O-l_de la méme

manicre décrite dans le paragraphe précédent.

4.2.3. Diagnosticabilité avec PEPA

Dans ce cadre, le probléme de diagnosticabilité consiste a vérifier si le systéme peut étre
diagnostiqué étant donnés les capteurs disponibles, la modélisation et un certain nombre de
laps de temps. Dans ce travail, les auteurs s’intéressent uniquement au probléme de
déterminer un ensemble optimal de capteurs pour la diagnosticabilité.

Le systeme est dit diagnosticable par rapport & un ensemble S'e de capteurs si et seulement
si : pour toute combinaison de valeurs lues des capteurs, il y a uniquement un seul candidat

? Pour simplifier, H sera omis dans ce qui suit
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minimal de diagnostic et tout faute du systéme correspond a un candidat de diagnostic pour
une certaine lecture des capteurs.

ye qs e 1 5y . def
En PEPA, I'idée est donc d’étudier 1’équation Diag = Obs > sufond) Sp pour les
différentes ensembles ,Sede capteurs et les ensembles correspondants ,S'des actions
observables et les observations pertinentes () ¢ pour ’ensemble choisi de capteurs jusqu’a
2

I’obtention d’un ensemble de capteurs pour lequel le systéme est diagnosticable.

Le systeme est diagnosticable par rapport a un ensemble de capteurs ,Seavec 1’ensemble
correspondant d’actions observables ,S'si pour toute observation ()p¢ ., les chemins
1

consistants du ;¢ de Opep> 5ot} Sp sont d-équivalents et toutes les fautes

Diag;
correspondent a au moins un chemin d’une certaine observation ()p¢ . Sachant que les
1

chemin d’un ensemble S={01»--->Oz} sont dits d-équivalents  ssi 3 tel que:
F F :
D (o;)=N._.,D" (0;)
Pour ’exemple précédent, on a trois capteurs et on veut déterminer
plep ) p flow,,level,, et level

le sous-ensemble minimal de ces capteurs qui garantie la diagnosticabilité du systeéme. On

commence par ¢tudier si un seul des trois capteurs suffit. On trouve par exemple pour le
def
capteur ue les trois observations possibles sont: =
p level 4 p Obs, = nrm,,.end.End

def def , . . ,
Obs, = low, end.End t Obs, = zro, .end.End- Les équations qui en résultent sont
d “ P le systéme n’est
onc: py; - . Pour e systéme n’es
Diag, = Obs, >4, SD> S = {nrmm,lowm,zrom} Obs, '€ 8y

pas diagnosticable car ;¢ contient deux chemins non d-équivalents correspondant au
Diag,

diagnostics minimums D, = {P(l) leakingJ et D, = Jfl(l)leakingj- D’une maniére
analogue, on peut prouver que si on prend les deux capteurs Jopo] €t [pye] l€ systéme sera
ta co

diagnosticable.
4.3. Utiliser les algorithmes de satisfiabilité : SAT

En s’inspirant de 1’algorithme proposé dans de [Jiang et al, 0O1], le travail décrit dans
[Rintanen et Grasien, 07], ce travail modélise la vérification de la diagnosticabilité dans des
systtmes succincts a événements discrets par une formule SAT propositionnelle. Les
systémes succincts a événements discrets sont des systémes qui permettent de présenter d’une
manicre succincte des systémes a événements discrets de grande taille en caractérisant les
¢tats par des variables d’états d’un ensemble A, qui dans le travail décrit ici, sont a valeurs
booléennes. Les états du systéme correspondent aux différentes valuations possibles des
variables de 4. Un état g du systéme est défini par une fonction: - A—>{0’1}.

L’ensemble des littéraux a base des variables d’¢tats est | _ 4 JL_, a‘ = A}' Le langage I1

est défini sur 4 et contient toutes les formules formées a partir des éléments de 4 et des
connecteurs v et — (les autres connecteurs logiques sont définis par ces deux connecteurs de
la facon habituelle)..

Un systéme succinct est représenté par la structure (4,3 .5 5 ..8,s,) ou :
y<=o2y P e (]
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A est un ensemble de variables booléennes; 3 (resp. > 3 ) est I'ensemble des
o u’d f
¢vénements observables (resp. non observables, de faute); 5.y 3 ¥ ;2HX2L
* 0 u?d f

associe a chaque événement un ensemble de couples (¢,c) 3 5, est I’état initial.

Un événement ¢ est possible dans tout état s tel que SH=¢ four un certain (¢ c)E§(e) ;
lorsque e se produit dans un état s, 'une des couples (¢,c) est choisi est I’effet de ¢ sera
donc que les littéraux de ¢ seront satisfaits dans le nouvel état §' = gycc(s, c) (s' estle

successeur de s selon ¢). Nous avons :

* s'(a) =1 pour tout a€ A tel que g=c.
° S’(a)=OP0urt011taEA tel que =g ec.
* s'(a) = s(a) pour tout g & 4 qui ne se produit pas dans s.

La notion de plans paralleles ou partiellement ordonnés permet d’améliorer la performance
des techniques SAT pour la planification. Cette idée est appliquée ici en regroupant
considérant les événements qui peuvent s’exécuter simultanément et considérer le
comportement du systéme par rapport a des ensembles d’événements indépendants. Cette
indépendance est définie par la notion d’interférence. Deux couples (¢,,¢,) et (¢,,¢,)

interférent s’il existe g& A4 tel que: soit (aEc) (resp. (-aEcl)) et ((~aEc,) OU
(~a€g,)) P ((a€c,) O (a€¢,))) SO (aEc,) (P (-aEc,)) ©
(ma€E (pl)(resp. (a E¢1))' Les événements €lynnsC peuvent se produire simultanément avec
0,E3(e)),....0, E5(e,) St (V(0,0)E40,,...,0, }) ,0 et o' Winterferent pas.

La diagnosticabilité¢ est définie alors sur des séquences E,..E ou g est un ensemble
(potentiellement vide) d’événements simultanés. Le successeur §' d’un état s selon un
ensemble F est défini par: ¢): La projection 7(0) d’une séquence

s" = succ(s,U, ep

d’ensembles d’événements ¢ est donnée par : —¢ et = .

o par: () =¢ n(Eo)=(ENZ ) )r(o)
La définition de la diagnosticabilité pour les systemes de transition succincts avec des
événements simultané est analogue a la définition classique de la diagnosticabilité.

Pour vérifier la diagnosticabilité par des algorithmes de satisfiabilité, on construit une formule
dont les interprétations qui la satisfassent correspondent a [D’existence de couples
[(SO,._', 5),(8geres §n)} de séquences d’états avec s, = 8§, et qui correspondent au couple de

séquences  d’ensemble  d’événements |_( E,...E ) E1 E ) tel  que
geees By )5 (B ey £, 1)
a(E,,...E)=n(E,..E) I’une des séquences du couple contient une faute mais pas

I’autre séquence et pour les deux séquences, il existe une boucle, i.e. il existe iE{l,..., n-— 1}

tel que s, =5, et § =5 La formule est satisfiable pour une longueur donnée des séquences

d’événements si et seulement s’il est impossible de détecter 1’occurrence d’une faute pour ses
séquences.
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Pour définir la formule permettant de tester la diagnosticabilité d’un systéme de transition
succinct, chaque événement, a chaque instant de temps w(e)=¢ ot décrit par une formule

w(e)=¢- Les variables utilisées (paramétrés par les instants de temps) sont les suivantes :
* g'et@g'pourtout g€ 4 et tE{O,...,n}-
* g pourtout ey Uz US, 0ES8(e) 1€, n -1}
* gl pourtout o€y U 5 0E8(e) SHHED,...,n—1f

* e'pourtout pe3 etre0,..,n-1}

Un événement ne se produit que si sa production est possible et s’il se produit, ses effets se
produisent également :

e(t) —_— ¢t pour tout o= (¢,C)E(§(€)’ eé — Aleclt+l pour tout 0 = (¢,C)Eé(€)
La valeur d’une variable ne change que s’il y a une raison pour cela :
t t+1 t t
(@' A=a")—=(e, V..Ve,)

) - - & 1
pour tout g& A4 ou 0, = (@,¢,)yr0, = (¢y,C,) représentent toutes les occurrences

YRR}

s r__r s .
d’événements avec _,c c, et €lsense, sont les événements respectives avec

0 = (¢,c)EJ(e)- (le changement du faux au vrai se fait d’une manicre analogue).

Un événement se produit d’une seule fagon et deux événements interférant ne se produisent
pas simultanément :

~(e, ney)pourtout o3 s Uz, et {o,0'}C §(e) tel que 0 = o'

= (e, aejjypourtout o ey Uz, U, toCd(e) o' Co(e) tel aue o,0f
interferent.

Les formules ci-dessus décrivent une étape pour la s€quence avec faute. Une copie de ces
formules doit étre ajoutée pour la séquence sans faute en remplagant les variables g’ et 5! par
o

a' et éé et en restreignant les événements a 1’ensemble 20 U Zu'
Les mémes observables se produisent dans les deux séquences :
(Voe(g(e)ef)) <> ¢' pour tout eEZ, et (Voas(e)éé) <> ¢' pour tout eEZ,
A tout instant, au moins un événement se produit :
Veezoe[ v VeEZuUE/ ,oeﬁ(e)e(t) VVe ,o@(e)éé
La conjonction de toutes les formules ci-dessus est notée T(#,7 +1). Pour I’état initial s, on a

la formule: I, = A(J(zo A &O|aEA,s0(a) =1 AJCaO A —|&0|a€A,s0(a) = 019.

La formule ®/ suivante exprime 1’existence d’une paire d’exécutions avec des cycles avec

les mémes événements observables et avec une faute dans I’une des exécutions mais pas dans
I’autre :
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® =1, AT, T - L) AV Vs Vgt AV e, (@7 < 0" W@ < am))

On montre alors qu’un systéme succinct est non diagnosticable si et seulement si la formule
@ est satisfiable pour un certain n = 1.

Ce travail introduit brievement des techniques particulieres pour plus d’efficacité dans la
vérification de la diagnosticabilité d’un systéme a 1’aide d’une formalisation SAT. De telles
techniques sont particulierement importance dans le cas d’un systéme diagnosticable. En fait,

dans un tel cas, on peut étre amené a vérifier la satisfiabilité de la formule @’ pour toutes les

valeurs possibles de 7. (pour ¢ variables d’état cas, n varie entre 1 et 2°9).

5. Conclusion

Nous avons présenté dans ce travail un état de 1’art des méthodes de diagnosticabilité dans les
systémes a événements discrets. Plusieurs efforts restent a fournir dans ce domaine afin de
tenir compte de plus en plus de contraintes de différentes natures imposées généralement dans
le cas d’applications réelles. Parmi les perspectives ouvertes dans ce domaine, on peut citer :

7

* Adapter les algorithmes de diagnosticabilité a des modeles étendus a événements
discrets. Parmi les cas qu’on peut envisager :

= FEtudier la diagnosticabilité de systemes munis d’informations supplémentaires
sur les probabilités d’occurrences des événements.

= Etendre la diagnosticabilité a des modeles qui tiennent compte de contraintes
temporelles.

= FEtudier des cas ou D’information sur les événements et leurs natures
(observables, non observables, faute) est incertaine, incompléte et/ou
imprécise. On doit tester I’adéquation de théories communément utilis¢ en
Intelligence Artificielle pour rendre compte de tels connaissances (logique
floue, logique possibiliste, réseaux bayésiens, logiques non monotones, ...).

= FEtudier des cas ou la faute n’est pas simplement un événement ¢lémentaire
mais un pattern d’événement ;

* Développer des outils d’aide a la décision autour de la propriét¢ de diagnosticabilité.
Ces outils permettent a 1’industriel de prendre des décisions sur le choix optimal des
observables permettant d’assurer, a moindre coft, des systeémes diagnosticables ou du
moins dont la non diagnosticabilité n’est pas critique en pratique.

* Lier la diagnosticabilité au diagnostic. L’¢étude de la diagnosticabilité permet de mettre
en relation des types de défaillances prédéfinies avec des signatures particuliéres qui
sont des séquences d’observations qui caractérisent les occurrences de ces
défaillances. Ces relations peuvent étre exploitées par un processus de diagnostic en
ligne fond¢ sur la reconnaissance de chroniques qui sont dans notre cas les signatures
des défaillances. 1l est important ensuite d’étudier comment synchroniser et faire
coopérer un tel diagnostic par reconnaissance de chroniques avec un autre diagnostic
en ligne basé, lui, sur la surveillance continue du systétme en comparant son
comportement avec son modele de fonctionnement correct, afin de détecter des
défaillances non répertoriées a I’avance
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